Verpfilichtungserklarung betreffend

Informationssicherheit, Datenschutz und Schutzrechte

gegeniiber den Unternehmen der TIWAG-Gruppe

1. Zweck, Anwendungsbereich und Rangfolge

Diese Verpflichtungserklarung regelt Mindestanforderungen an Ver-
traulichkeit, Datenschutz, Informations- und Cybersicherheit, Liefer-
kettensicherheit, Resilienz sowie den Umgang mit Schutzrechten im
Zusammenhang mit Vergabeverfahren und Auftragen von Unter-
nehmen der TIWAG-Gruppe (nachfolgend ,Auftraggeber). Sie gilt
fur Bewerbende und Bietende ab Bereitstellung der Vergabeunter-
lagen sowie fiir Auftragnehmer ab Vertragsabschluss.

Der Auftragnehmer hat die Pflichten dieser Erklarung allen von ihm
eingesetzten Personen und sicherheitsrelevanten Unterauftragneh-
mern vor deren Zugang zu Informationen, Standorten oder IT-/OT-
Systemen des Auftraggebers mindestens in gleichwertiger und
nachweisbarer Form zu uberbinden.

Bei Widerspriichen gilt folgende Rangfolge: zwingendes Recht; in-
dividuell vereinbarter Hauptvertrag; Auftragsverarbeitungsvereinba-
rung; projektspezifischer Sicherheitsanhang; diese Verpflichtungs-
erklarung. Strengere, widerspruchsfreie Anforderungen bleiben un-
berihrt.

2. Rechtliche und normative Anforderungen

Der Auftragnehmer halt samtliche auf ihn, die vereinbarte Leistung
sowie die eingesetzten Produkte und Dienste anwendbaren gesetz-
lichen, regulatorischen, behérdlichen und vertraglich vereinbarten
Anforderungen an Informationssicherheit, Cybersicherheit, physi-
sche Sicherheit und Resilienz ein.

Hierzu zahlen, soweit sachlich, personlich und raumlich anwendbar,
insbesondere:

e Netz- und Informationssystemsicherheitsgesetz 2026 (NISG
2026) einschlief3lich darauf beruhender Verordnungen;

¢ Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie);

e Durchfiihrungsverordnung (EU) 2024/2690 fir die von ihrem
Anwendungsbereich erfassten Einrichtungen und Dienste;

e Verordnung (EU) 2024/2847 (ber horizontale Cybersicher-
heitsanforderungen fir Produkte mit digitalen Elementen (Cy-
ber Resilience Act);

e Resilienz kritischer Einrichtungen-Gesetz (RKEG) einschliel3-
lich darauf beruhender Verordnungen;

o Delegierte Verordnung (EU) 2024/1366 zur Festlegung eines
Netzkodex flir Cybersicherheitsaspekte grenziiberschreitender
Stromfliisse;

e ISO/IEC 27001 und ISO/IEC 27002 sowie bei energiewirt-
schaftlichen IT-/OT-Leistungen ISO/IEC 27019; erganzend
koénnen ISO 22301 und IEC 62443 malgeblich sein.

Die bloRe Nennung einer Rechtsvorschrift oder Norm begriindet
keine Anwendung auf3erhalb ihres jeweiligen Anwendungsbereichs.
Der Auftragnehmer prift die Anwendbarkeit auf seine Leistung ei-
genverantwortlich und informiert den Auftraggeber unverziglich
iber wesentliche daraus resultierende Pflichten oder Anderungen.

3. Begriffshestimmungen

Vertrauliche Informationen: alle nicht 6ffentlich bekannten kauf-
mannischen, rechtlichen, technischen, organisatorischen oder si-
cherheitsbezogenen Informationen, unabhangig von Form und
Kennzeichnung, deren Schutzbedurftigkeit sich aus Kennzeich-
nung, Inhalt oder Offenlegungsumsténden ergibt.

Sicherheitsvorfall: ein Ereignis, das Verfugbarkeit, Authentizitat,
Integritat oder Vertraulichkeit von Daten, Systemen, Produkten oder
Diensten beeintrachtigt oder beeintrachtigen kann.
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Schwachstelle: eine Schwache, Anfalligkeit oder Fehlfunktion eines
IKT-Produkts oder IKT-Dienstes, die durch eine Bedrohung ausge-
nutzt werden kann.

Sicherheitsrelevanter Unterauftragnehmer: eine zur Leistungser-
bringung beigezogene Person oder Organisation, die Zugriff auf In-
formationen, Systeme, Raumlichkeiten oder Kontrollsysteme erhalt
oder wesentliche IT-, OT-, Cloud-, Hosting-, Telekommunikations-,
Entwicklungs-, Wartungs- oder Sicherheitsleistungen erbringt.

Kenntnisnahme: der Zeitpunkt, zu dem hinreichende Tatsachen
vorliegen, die mit angemessener Wahrscheinlichkeit auf einen Si-
cherheitsvorfall oder eine relevante Schwachstelle schlief3en lassen.

Produkt mit digitalen Elementen: ein Produkt, dessen bestim-
mungsgemale oder verninftigerweise vorhersehbare Verwendung
eine direkte oder indirekte logische oder physische Datenverbindung
zu einem Gerat oder Netz einschlief3t, soweit der Cyber Resilience
Act anwendbar ist.

4. Pflichten im Vergabeverfahren
Bewerbende und Bietende verpflichten sich,

e die Teilnahme- und Ausschreibungsunterlagen sowie alle im Zu-
sammenhang mit dem Vergabeverfahren bekanntwerdenden
vertraulichen Informationen ausschlieRlich zur Erstellung und
Einreichung des Teilnahmeantrags oder Angebots zu verwen-
den;

e  Zugriff nur Personen zu gewahren, die ihn fur das Vergabever-
fahren bendtigen und zuvor angemessen zur Geheimhaltung
verpflichtet wurden;

e keine zusatzlichen oder vertraulichen Informationen auRerhalb
der vom Auftraggeber vorgesehenen Kommunikationswege zu
beschaffen oder zu nutzen;

e Pressemitteilungen, Referenznennungen und sonstige Verof-
fentlichungen zum Vergabeverfahren nur nach vorheriger aus-
druicklicher Freigabe des Auftraggebers vorzunehmen;

¢ Unterlagen nach Abschluss oder Abbruch des Verfahrens auf
Aufforderung zuriickzugeben oder sicher zu I6schen, soweit
keine gesetzlichen Aufbewahrungspflichten entgegenstehen;

e auf Verlangen die zur Bewertung der Cybersecurity-Eignung er-
forderlichen Informationen und Nachweise bereitzustellen, ins-
besondere zur Sicherheitsorganisation, zu Zertifikaten oder
Prifberichten, zum Risiko-, Vorfall-, Schwachstellen- und
Patchmanagement, zu sicheren Entwicklungsverfahren, sicher-
heitsrelevanten Unterauftragnehmern sowie zur Aufrechterhal-
tung und Wiederherstellung der angebotenen Leistung.

Unrichtige, unvollstandige oder irrefihrende Angaben kénnen nach
MaRgabe der vergabe- und vertragsrechtlichen Bestimmungen zum
Ausschluss oder zu vertraglichen MalRnahmen flihren. Die vergabe-
rechtlichen Grundsatze der Gleichbehandlung, Transparenz, Ver-
haltnismafigkeit und des lauteren Wettbewerbs sind einzuhalten.

5. Vertraulichkeit und Geschaftsgeheimnisse

Vertrauliche Informationen dirfen nur fir den vereinbarten Zweck
und nur im erforderlichen Umfang verarbeitet, vervielfaltigt und zu-
ganglich gemacht werden. Zugangsdaten, kryptografische Schlis-
sel, Sicherheitskonfigurationen, Netz- und Systemarchitekturen,
Schwachstelleninformationen, personenbezogene Daten sowie Ge-
schafts- und Betriebsgeheimnisse gelten stets als vertraulich.
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Ausgenommen sind Informationen, die der Empfanger nachweislich
bereits rechtmafig kannte, ohne Pflichtverletzung allgemein be-
kannt sind oder werden, von einem berechtigten Dritten rechtmafig
erlangt wurden oder unabhéangig ohne Nutzung vertraulicher Infor-
mationen entwickelt wurden.

Ist eine Offenlegung gesetzlich oder aufgrund einer vollstreckbaren
behdrdlichen oder gerichtlichen Anordnung erforderlich, ist der Auf-
traggeber, soweit rechtlich zulassig, vorab, sonst unverzuglich da-
nach zu informieren. Die Offenlegung ist auf das rechtlich erforder-
liche Mindestmal} zu beschranken.

Die Geheimhaltungspflicht gilt wahrend des Vertragsverhaltnisses
und funf Jahre danach. Fur Geschéaftsgeheimnisse, personenbezo-
gene Daten, Zugangsdaten und sicherheitskritische Informationen
gilt sie so lange, wie deren vertraulicher oder schutzbedirftiger Cha-
rakter fortbesteht.

6. Datenschutz und Datengeheimnis

Der Auftragnehmer verarbeitet personenbezogene Daten aus-
schlieBlich rechtmaRig, zweckgebunden, transparent und auf das
erforderliche Mal} beschrankt. Er gewahrleistet Vertraulichkeit, In-
tegritat, Verfiugbarkeit und Belastbarkeit der Verarbeitungssysteme
nach Art. 32 DSGVO und verpflichtet eingesetzte Personen auf das
Datengeheimnis gemaR § 6 DSG, soweit keine gleichwertige ge-
setzliche Verpflichtung besteht.

Personenbezogene Daten dirfen nur auf dokumentierte Weisung
des hierzu berechtigten Verantwortlichen verarbeitet oder Ubermit-
telt werden, sofern keine gesetzliche Verarbeitungspflicht besteht.
Betroffene Personen sind nach den anwendbaren Datenschutzbe-
stimmungen zu informieren.

Soweit der Auftragnehmer personenbezogene Daten im Auftrag ver-
arbeitet, ist vor Verarbeitungsbeginn eine gesonderte Vereinbarung
nach Art. 28 DSGVO abzuschlielten. Diese Erklarung ersetzt eine
solche Vereinbarung nicht. Drittlandubermittlungen und der Einsatz
weiterer Auftragsverarbeiter sind nur im Rahmen der anwendbaren
Vereinbarungen und gesetzlichen Voraussetzungen zulassig.

7. Personaleinsatz und Zuverlassigkeit

Der Auftragnehmer setzt ausschlieRlich fachlich geeignete, fir die
jeweilige Aufgabe unterwiesene und hinreichend zuverlassige Per-
sonen ein. Art und Umfang eigener Hintergrund- oder Strafregister-
prifungen missen auf geeigneter Rechtsgrundlage beruhen sowie
risikobasiert, verhaltnismaRig und datensparsam sein. Eine pau-
schale Verarbeitung strafrechtlicher Daten wird nicht verlangt.

Soweit die Voraussetzungen des § 16 RKEG vorliegen und der Auf-
traggeber auf Grundlage seiner Risikoanalyse eine behdérdliche Zu-
verlassigkeitstberprifung begriindet verlangt, stellt der Auftragneh-
mer die erforderliche Mitwirkung der betroffenen Personen sicher.
Entscheidung, Ersuchen und Ubermittlung an den Bundesminister
fur Inneres erfolgen durch den Auftraggeber als kritische Einrichtung
Uber den vorgesehenen sicheren Kommunikationskanal.

Der Auftragnehmer informiert betroffene Personen rechtzeitig tiber
Zweck, Rechtsgrundlage, Datenkategorien, Empfanger, Speicher-
dauer und Betroffenenrechte. Unterlagen fiir die behdrdliche Pri-
fung sind nur im erforderlichen Umfang und nicht langer als erfor-
derlich aufzubewahren.

8. Schutzbedarf und Kritikalitat

Die einzuhaltenden Sicherheitsanforderungen richten sich nach
dem Schutzbedarf der Informationen, der Kritikalitat der betroffenen
Leistungen, Produkte, Systeme und Standorte sowie den moglichen
Auswirkungen einer Beeintrachtigung auf den Auftraggeber.
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Der Auftraggeber kann die Leistung insbesondere nach Daten- und
Systemzugriff, Betriebsrelevanz, Abhangigkeit von Unterauftragneh-
mern, moglicher Auswirkung von Ausfall oder Manipulation sowie
dem Einsatz von Produkten mit digitalen Elementen einstufen. Der
Auftragnehmer stellt hierfur erforderliche Informationen vollstandig,
richtig und aktuell bereit und meldet wesentliche Anderungen der
Leistung, Systemarchitektur, Lieferkette oder Risikolage unverzug-
lich.

9. Informations- und Cybersicherheit

Der Auftragnehmer setzt unter Berucksichtigung des Stands der
Technik, anerkannter Normen und bewahrter Verfahren sowie von
Risiko, GroRe, Kritikalitdt und Umsetzungskosten geeignete techni-
sche, operative und organisatorische MaRRnahmen um. Bei IKT-
Dienstleistungen sind die einschlagigen Kontrollen der ISO/IEC
27001 in Verbindung mit ISO/IEC 27002 oder gleichwertige Maflinah-
men anzuwenden. Bei Leistungen der Energieversorgung, Prozess-
leit-, Automatisierungs-, Fernwirk-, Schutz-, Mess-, Steuerungs- oder
OT-Technik sind zusatzlich ISO/IEC 27019 oder gleichwertige Mal3-
nahmen zu bericksichtigen. Eine Zertifizierung ist nur geschuldet,
wenn sie ausdrucklich vereinbart wurde.

Die MalRnahmen umfassen, soweit fiir die Leistung relevant, insbe-
sondere:

e dokumentierte Risikoanalysen, Sicherheitskonzepte, Informati-
onssicherheitsrichtlinien und klare Verantwortlichkeiten;

e Asset-, Identitats- und Berechtigungsmanagement nach Need-
to-know und Least-Privilege;

e personenbezogene Konten und Mehrfaktor-Authentisierung fiir
Remote- und privilegierte Zugriffe, soweit technisch mdglich;

e sichere Konfiguration, Systemhértung sowie geregeltes Ande-
rungs-, Patch- und Schwachstellenmanagement;

e Verschliisselung vertraulicher Informationen bei Ubertragung
und risikoadaquat bei Speicherung sowie sichere Schliisselver-
waltung;

e Protokollierung, Zeitsynchronisierung und Uberwachung sicher-
heitsrelevanter Aktivitaten sowie Schutz und angemessene Auf-
bewahrung der Protokolle;

e Malware-Schutz beziehungsweise EDR, Netzsegmentierung,
insbesondere zwischen IT und OT, sowie kontrollierte Fernwar-
tung;

e sichere Datensicherungen, getestete Wiederherstellung, Busi-
ness-Continuity-, Krisen- und Wiederanlaufmaf3nahmen;

e sichere Entwicklungs-, Test-, Freigabe- und Anderungsverfah-
ren;

e sichere Léschung, Datentrdgervernichtung und dokumentierter
Exit bei Vertragsende.

Konkrete Mindestmaflinahmen, Nachweisformen und Schutzklassen
werden bei Bedarf in einem projektspezifischen Sicherheitsanhang
festgelegt.

10. Nutzung von IT-/OT- und Kommunikationsinfra-
struktur

Zweckbindung

Der Zugriff auf Systeme und Netze des Auftraggebers ist nur im fur
den Auftrag erforderlichen Umfang, innerhalb freigegebener Zeit-
fenster und Gber genehmigte Zugangswege zulassig.
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Konten und Zugangsdaten

Es sind personenbezogene Konten zu verwenden. Gemeinsame
Konten bedirfen einer dokumentierten Ausnahme. Zugangsdaten
dirfen nicht weitergegeben, ungeschiitzt gespeichert oder fiir an-
dere Zwecke verwendet werden. Nicht mehr benétigte Zugange sind
unverzuglich zu sperren.

Hard- und Software

Installation, Anschluss oder Inbetriebnahme eigener Hard- oder
Software in der Umgebung des Auftraggebers bedtrfen der vorhe-
rigen Freigabe. Eingesetzte Systeme missen aktuell, gehartet, ver-
schllisselt und frei von bekannten kritischen Schwachstellen sowie
Schadsoftware sein.

Remote-Zugriff

Remote-Zugriffe erfolgen ausschlief3lich Gber die vom Auftraggeber
freigegebene LOsung, mit personenbezogenen Kennungen und
grundsatzlich mit Mehrfaktor-Authentisierung. Berechtigungen sind
auf die konkrete Tatigkeit und, soweit vorgesehen, zeitlich zu be-
schranken. Der Auftragnehmer akzeptiert sicherheitsbezogene Pro-
tokollierung und Session-Monitoring nach MaRgabe der bereitge-
stellten Datenschutzinformation und informiert die eingesetzten Per-
sonen vorab.

Vor-Ort-Arbeiten

Eigene Gerate diurfen vor Ort nur nach Freigabe angeschlossen
werden. Wechselmedien sind auf das notwendige Mafl} zu be-
schranken und vor Nutzung sicherheitstechnisch zu prifen.

Unberechtigter Zugang

Das Umgehen von Sicherheitsma3nahmen, eigenméachtige Penet-
rationstests, Portscans oder Zugriffe auRBerhalb der Berechtigung
sind untersagt. Ausnahmen bedirfen eines schriftlich definierten
Testauftrags.

11. Schwachstellen und Sicherheitsvorfalle

Der Auftragnehmer meldet Giber den vom Auftraggeber festgelegten
Meldeweg unverzlglich, spatestens innerhalb von zwdlf Stunden
nach Kenntnisnahme, jeden tatsachlichen oder hinreichend vermu-
teten Sicherheitsvorfall und jede relevante Schwachstelle, die Da-
ten, Systeme, Produkte, Dienste, Zugangsdaten oder die Leistungs-
erbringung fiir den Auftraggeber beeintrachtigt oder beeintrachtigen
kann. Dies gilt auch fir Ereignisse bei sicherheitsrelevanten Unter-
auftragnehmern und in der Lieferkette. Bereits ein begriindeter Ver-
dacht ist zu melden; die Meldung darf nicht bis zum Abschluss der
Ursachenanalyse aufgeschoben werden.

Die Erstmeldung enthalt, soweit verfligbar: Zeitpunkt der Kenntnis-
nahme, Art des Ereignisses, betroffene Leistungen, Systeme,
Standorte und Informationen, mégliche Auswirkungen, bekannte
oder vermutete Ursache, Ausnutzungshinweise, verfiigbare Kom-
promittierungsindikatoren, bekannte Exploits, bereits gesetzte Mal3-
nahmen und erreichbare Incident-Kontakte.

Fehlende Informationen sind unverziiglich nachzureichen. Spates-
tens innerhalb von 72 Stunden nach Kenntnisnahme ist eine qualifi-
zierte Folgemeldung mit einer ersten Bewertung des Schweregrads,
der Auswirkungen, der betroffenen Systeme sowie der getroffenen
und geplanten MaRnahmen vorzulegen. Auf Verlangen sind Zwi-
schenberichte und nach Abschluss ein Ursachen- und Abschluss-
bericht einschlieflich AbhilfemaRnahmen zu tbermitteln.

Der Auftragnehmer unterstitzt den Auftraggeber bei gesetzlichen,
regulatorischen, vertraglichen und behdrdlichen Meldepflichten, si-
chert relevante Protokolle und Beweismittel manipulationsgeschiitzt
und unterlasst deren Loschung oder Veranderung, soweit keine

Verantwortlich fir den Inhalt: TIWAG-Tiroler Wasserkraft AG, Bereich Informationstechnologie, Eduard-Wallnéfer-Platz 2, 6020 Innsbruck

Version vom 01.10.2026

A .
. [ 1
— QKO
acnensee [l=ACie
scHiFFrAHRT (IS

gesetzlichen Pflichten entgegenstehen. Veroffentlichungen oder
Meldungen im Namen des Auftraggebers bediirfen dessen Freigabe;
eigene gesetzliche Meldepflichten bleiben unberihrt.

12. Lieferkette und Unterauftragnehmer

Der Auftragnehmer ermittelt, bewertet, behandelt und tiberwacht die
mit seiner Leistung verbundenen Risiken der Lieferkette tiber die ge-
samte Vertragslaufzeit. Dabei sind insbesondere Kiritikalitat, be-
kannte Schwachstellen, Cybersicherheitspraxis, sichere Entwick-
lungs-, Herstellungs-, Wartungs- und Bereitstellungsprozesse, Ab-
hangigkeiten von einzelnen Bezugsquellen sowie die Wiederherstell-
barkeit bei Ausfall eines Zulieferers zu bertcksichtigen.

Sicherheitsrelevante Unterauftragnehmer dirfen nur entsprechend
dem Hauptvertrag und den einschlagigen Datenschutzvereinbarun-
gen eingesetzt werden. Der Auftragnehmer Uberbindet die fiir die
Leistung relevanten Pflichten mindestens gleichwertig, Uberwacht
deren Einhaltung und bleibt fiir die Vertragserfiillung verantwortlich.

Beabsichtigte wesentliche Anderungen der Lieferkette, der Leis-
tungserbringungsorte oder sicherheitsrelevanter Unterauftragneh-
mer sind dem Auftraggeber vorab mitzuteilen, soweit dies vertraglich
vorgesehen oder fir die Risikobewertung erheblich ist. Entstehen
wesentliche zusatzliche Risiken, kann der Auftraggeber angemes-
sene SicherheitsmaBnahmen verlangen oder der Anderung aus
sachlich gerechtfertigten Sicherheitsgriinden widersprechen.

13. Sichere Produkt- und Softwarelieferung

Soweit Hard-, Soft- oder Firmware geliefert, entwickelt oder gewartet
wird, gewahrleistet der Auftragnehmer risikoadaquate sichere Ent-
wicklungs-, Build-, Test-, Freigabe-, Anderungs- und Updatepro-
zesse. Er schitzt Quellcode, Build-Systeme, Artefakte, Signatur- und
Updateinfrastrukturen angemessen und dokumentiert sicherheitsre-
levante Anderungen nachvollziehbar.

. Sicherheitsupdates und Patches sind authentisch, integritatsgeschitzt
und Uber definierte Wege bereitzustellen;

. kritische oder hohe Sicherheitsmangel sind vor Produktivsetzung zu be-
heben oder im Einvernehmen mit dem Auftraggeber durch dokumen-
tierte Ersatzmallnahmen zu behandeln;

. kritische Schwachstellen und kompromittierte Signatur-, Build- oder Up-
dateinfrastrukturen sind unverzuglich zu melden;

e auf Anforderung sind angemessene Komponenten- und Abhangig-
keitsinformationen, vorzugsweise in maschinenlesbarer Form, sowie
Nachweise Uber die Schwachstellenbehandlung bereitzustellen.

Anforderungen des Cyber Resilience Act

Soweit der Auftragnehmer Produkte mit digitalen Elementen bereit-
stellt und die Verordnung (EU) 2024/2847 anwendbar ist, erfillt er die
auf seine Rolle als Hersteller, Bevollmachtigter, Importeur oder
Handler anwendbaren Pflichten. Auf Verlangen stellt er insbesondere
EU-Konformitatserklarung, Angaben zur CE-Kennzeichnung, Sicher-
heits- und Nutzungshinweise, den vorgesehenen Supportzeitraum,
Informationen zu Sicherheitsupdates, Schwachstellen-Meldewege
sowie Angaben zu wesentlichen Komponenten und Abhangigkeiten
bereit.

Der Auftragnehmer informiert den Auftraggeber rechtzeitig Giber End-
of-Support, Einstellung eines Produkts oder einer Produktlinie, we-
sentliche Einschrankungen der Update- oder Wartungsfahigkeit, ak-
tiv ausgenutzte Schwachstellen und Anderungen des Hersteller-
oder Supportmodells, soweit diese Sicherheit oder Verfiigbarkeit be-
einflussen kdnnen.
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14. Business Continuity, Wiederherstellung und
Krisenmanagement

Soweit die Leistung fur die Aufrechterhaltung des Betriebs relevant
ist, trifft der Auftragnehmer dokumentierte und regelmaRig tber-
prifte MaBnahmen zur Aufrechterhaltung und Wiederherstellung
seiner Leistung. Zu bertcksichtigen sind insbesondere Ausfalle von
Personal, Standorten, Systemen, Kommunikationsverbindungen,
kritischen Herstellern oder Unterauftragnehmern, Cyberangriffe,
Datenverlust sowie die Verflgbarkeit erforderlicher Ersatzteile, Li-
zenzen, Schlissel und Dokumentationen.

Die Wirksamkeit der Wiederherstellungs- und NotfallmalRnahmen ist
nach wesentlichen Anderungen und regelmaRig zu testen. Die fiir
die vereinbarte Leistung relevanten Ergebnisse sind dem Auftrag-
geber auf Verlangen nachzuweisen.

15. Network Code on Cybersecurity

Soweit die Leistung in den sachlichen Anwendungsbereich der De-
legierten Verordnung (EU) 2024/1366 fallt oder fir Prozesse und
Systeme relevant ist, die der Auftraggeber aufgrund dieser Verord-
nung schiitzen muss, unterstltzt der Auftragnehmer den Auftragge-
ber angemessen. Dies umfasst, soweit vertraglich konkretisiert, In-
formationen fiir Cyberrisikobewertungen, Umsetzung sektorspezifi-
scher Mindestanforderungen, Monitoring, Berichterstattung, Krisen-
management, Sicherheitspriifungen und Ubungen, Nachweise zur
Sicherheit von Produkten und Diensten sowie Behandlung von Lie-
ferkettenrisiken.

16. Riickgabe, L6schung und Exit

Nach Zweckfortfall oder Vertragsende sind Informationen, Unterla-
gen, Datentrager, Verarbeitungsergebnisse, Konten, Zugangsbe-
rechtigungen, Konfigurationen, Dokumentationen, Schlissel und
sonstige flr Betrieb oder Fortflihrung erforderliche Elemente nach
Weisung des Auftraggebers zurlickzugeben, zu entziehen, zu 16-
schen oder sicher zu vernichten.

Gesetzlich aufzubewahrende Daten sind auf den erforderlichen Min-
destumfang zu beschranken, gegen unzuldssige Nutzung zu sper-
ren, weiterhin angemessen zu schiitzen und nach Ablauf der Aufbe-
wahrungsfrist unverziiglich zu I6schen. Die Léschung hat Arbeitsko-
pien und kontrollierbare Sicherungskopien zu erfassen. Technisch
nicht sofort I6schbare Backup-Daten diirfen bis zur turnusmagigen
Uberschreibung isoliert bleiben und nicht produktiv verarbeitet wer-
den.

Der Auftragnehmer bestatigt Riickgabe, Loschung oder Vernichtung
auf Verlangen in geeigneter Form und berucksichtigt dabei sicher-
heitsrelevante Unterauftragnehmer. Nach Vertragsende bekannt-
werdende Schwachstellen oder Sicherheitsvorfalle mit mdglichen
Auswirkungen auf gelieferte Produkte oder erbrachte Leistungen
sind weiterhin unverzuglich zu melden.

17. Nachweise, Kontrollen und Audits

Der Auftragnehmer weist die Einhaltung dieser Pflichten auf ange-
messene Anforderung durch geeignete Unterlagen nach, insbeson-
dere durch Richtlinien, Zertifikate, unabhangige Prifberichte,
Selbstauskiinfte, Sicherheitskonzepte, Risikoanalysen, MaRnah-
menplane sowie Nachweise Uber Schwachstellen-, Notfall- oder
Wiederherstellungstests.

Bei erhéhtem Risiko, begriindetem Verdacht, wesentlichen Ande-
rungen oder Sicherheitsvorfallen kann der Auftraggeber risikoada-
quate Kontrollen oder Audits selbst oder durch zur Vertraulichkeit
verpflichtete Dritte durchfiihren. Kontrollen sind grundsatzlich
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anzukundigen, auf den Vertragsgegenstand zu beschranken und un-
ter angemessener Berlcksichtigung von Geschéftsgeheimnissen,
Datenschutz und Betriebsablauf durchzufiihren. Anlassbezogene
Prifungen dirfen mit kiirzerer Anktindigung erfolgen, soweit dies zur
Risikobegrenzung erforderlich ist.

Festgestellte Abweichungen sind innerhalb einer risikogerechten
Frist zu beheben und die Behebung ist nachzuweisen. Kritische Risi-
ken sind unverziiglich zu behandeln. Der Auftragnehmer informiert
unverzuglich Uber Aussetzung, Einschrankung oder Entzug verein-
barter Zertifikate sowie wesentliche Abweichungen in einschlagigen
Prifberichten. Gesetzliche und behdrdliche Prifungsrechte bleiben
unberihrt.

18. Schutz- und Nutzungsrechte

An Vergabe- und Vertragsunterlagen kdnnen Urheberrechte, Daten-
bankrechte, Geschaftsgeheimnisse und sonstige Schutzrechte be-
stehen. Die Unterlagen dirfen ausschlieBlich zur Teilnahme am je-
weiligen Vergabeverfahren oder zur vertragsgemafen Leistungser-
bringung genutzt und nur den hierfir erforderlichen Personen zu-
ganglich gemacht werden.

Nutzungsrechte an Arbeitsergebnissen richten sich nach dem jewei-
ligen Vertrag. Gesetzlich zwingende Rechte, zulassige Sicherungs-
kopien und erforderliche Nutzungen bleiben unberihrt.

19. Haftung und Rechtsfolgen

Der Auftragnehmer haftet nach den gesetzlichen Bestimmungen flr
schuldhafte VerstolRe gegen diese Erklarung. Zulassige Haftungsbe-
schrankungen des Hauptvertrags bleiben anwendbar, soweit dort
nicht ausdriicklich etwas anderes bestimmt ist.

Der Auftragnehmer halt den Auftraggeber von berechtigten Anspri-
chen Dritter frei, soweit diese unmittelbar auf einem vom Auftragneh-
mer oder seinen Erfilllungsgehilfen zu vertretender Versto3 beruhen.
Der Auftraggeber informiert den Auftragnehmer unverziiglich und er-
mdglicht eine angemessene Beteiligung an der Rechtsverteidigung.
Eigene Verursachungsbeitrage des Auftraggebers sind zu beriick-
sichtigen.

Wesentliche Verstée kénnen MaRnahmen zur Risikobegrenzung,
Sperre von Zugangen, Austausch eingesetzter Personen und, bei
Vorliegen der vertraglichen oder gesetzlichen Voraussetzungen, au-
Rerordentliche Vertragsbeendigung nach sich ziehen.

20. Schlussbestimmungen

Anderungen und Erganzungen bediirfen der Schriftform, soweit nicht
gesetzlich eine strengere Form vorgeschrieben ist. Operative An-
sprechpartner, Meldewege und technische Anlagen kénnen in doku-
mentierter elektronischer Form aktualisiert werden. Individuelle Ver-
einbarungen bleiben unberihrt.

Andern sich wahrend der Vertragslaufzeit gesetzliche oder regulato-
rische Anforderungen, die auf die vereinbarte Leistung anwendbar
sind, informieren sich die Vertragsparteien tuber wesentliche Auswir-
kungen. Notwendige Anpassungen der SicherheitsmalRnahmen sind
risikobasiert und unter Berlicksichtigung gesetzlicher Umsetzungs-
fristen abzustimmen.

Sollte eine Bestimmung unwirksam oder undurchfiihrbar sein, bleibt
die Wirksamkeit der Ubrigen Bestimmungen unberihrt. An ihre Stelle
tritt keine automatische geltungserhaltende Reduktion, sondern die
gesetzliche Regelung; die Parteien werden eine rechtlich zulassige,
dem Zweck moglichst nahekommende Vereinbarung treffen.

Es gilt 6sterreichisches Recht unter Ausschluss seiner Verweisungs-
normen. Soweit gesetzlich zulassig, wird die ausschlieBliche Zustan-
digkeit des sachlich zustandigen Gerichts in Innsbruck vereinbart.
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